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Przeglad standardu 802 11b
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L] Standard sieci bezprzewodowych
 Zatwierdzony w 1999

]2 tryby pracy: infrastructure | ad hoc

' ' Acccss Pomt
X\\N\_‘ ' Client A

Client A
Client B
' Client B

Client C

IBSS (ad hoc) mode BSS (infrastructure) mode
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Access Pomt SSID
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[1 Service Set Identifier (SSID) zapewnia unikalnos¢ nazw
poszczegolnych Access Pointow

* DomyslInie AP przesyta swoj SSID w tzw. “beacon
frames” co kazde kilka sekund

1 Domyslne SSIDy sg powszechnie znane

* Domysiny SSID Linksysa to “linksys”, Cisco to
“tsunami”, etc.

* To ujawnia fakt aktywnosci AP

[1 Mozna skonfigurowac AP tak aby nie rozsytat swojego
SSID oraz zmieni¢ jego domysing nazwe

* Jednak wtedy kazdy uzytkownik musi wczesniej znac
SSID
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Wired Equivalent Privacy
(WEP)

PR M N 2T W, S T M G T I T S P i " ST T T VS M " AT R O o e S T e R

[l Sporzgdzony specjalnie na potrzeby standardu 802.11b

* Miat zapewnic sieci bezprzewodowej takg sama
ochrone jak sieci ethernetowej

] Cele: poufnos¢, integralnosé, uwierzytelnianie
[l Polega na dzieleniu klucza przez AP i klienta

L1 Uzywa szyfratora strumieniowego jako zarodka dla RC4
wraz z 24-bitowym Initialization Vector'em i 40-bitowym
kluczem

* Fatalny wybor dla srodowiska bezprzewodowego

* W SSL ta technologia zostata zaimplementowana
znacznie lepiej
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Shared Key Authentlcatlon
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Przed wymiang danych, AP zgda autentykacji klienta

Access Point Klient
. beacon — :I.mauthenticated 61
‘ L orobe request unassociated

—T authenticated & ‘

unassociated

1

- authenticated &
associated

l chall

‘ ,/association
— response

Pasywny podstuchiwacz, ktory uzyska RC4(IV,K),
moze odpowiedzie¢ na kazdy “challenge”
bez znajomosci K slide 5




Jak dziata WEP?
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Shared Key,
v (KeyID i)
24 bity 40

RC4 Keystream

Flaintext Ciphertaxt

Integrity Check
Algorithm

Ciphartext

zmiana IV z kazdym pakietem
jest opcjonalna!

wyznaczy¢!

Brak integralnosci! slide 6



Dlaczego RC4 to zty wybor adla
WEP?
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[] Szyfratory strumieniowe wymagajg synchronizacji na
obydwu kohcach potgczenia

* Niedobre ze wzgledu na liczne sytuacje zgubienia
pakietow
] Rozwigzanie w WEPie: osobny zarodek na kazdy pakiet

* Mozna jednak odszyfrowac pakiet nawet jesli
poprzedni zostat utracony

[ Niestety liczba seeddéw nie jest wystarczajgco duza!
* RC4 seed = 24-bit initialization vector + klucz

* Zaktadajgc 1500 bitowe pakiety przy predkosci 11
Mbps, majac 22 mozliwych réznych IVsow ich liczba
zostanie 'wyczerpana' w okoto 5h

(1 Powtarzalnosc seeda jest zabdjcza dla szyfratora
strumienioweao
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Odzysklwanle klucza
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L] Spraw by AP zaszyfrowat znang porcjg danych
* Wyslij np. spam aby AP go zaszyfrowat
* Spraw ofiara przestata wiadomos¢ o znanej tresci

] Jesli osoba atakujgca zna tres¢ wiadomosci przed

zaszyfrowaniem oraz po, bardzo tatwo jest odzyskac
klucz

* COM = (MORC4(IV,klucz)) O M = RC4(IV,klucz)

* Nie problem jesli klucz kodujacy tzw. 'keystream' jest
unikalny - niestety nie ma to miejsca w WEP

[1 Nawet jesli atakujgcy nie zna wiadomosci oryginalnej,
moze korzystac z pewnych regularnosci (przeciez zwykte
wiadomosci nie majg charakteru losowego)

* Np. struktura pakietéw IP jest regularna e 8



Powtarzalny keystream -
g’rowny problem WEP
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1 W WEPie powtdrzony IV to tak naprawde powtdrzony
keystream

[] Zajeta siec¢ bedzie bardzo czesto powtarzac IVsy

* Wiele kart resetuje IV na 0 po restarcie, kolejno
zwiekszajgc te wartos¢ o 1 O dlatego spodziewajmy
sie IVsow o matych wartosciach

* Nawet jesli IVsy sg rzeczywiscie o losowych
wartosciach mozemy sie spodziewac ich kolizji O(212)

[l Odzyskaj keystream dla kazdego IV, przechowaj w tabeli
e (ZnaneM O RC4(IV,klucz)) O ZnaneM = RC4(IV, klucz)
* Gdy nieznane jest M korzystamy z regularnosci

[] Poczekaj na powtdrzone IVsy, dokonaj deszyfrowania i
ciesz sie oryginalng wiadomoscia:) clide 9



Dtuzszy klucz nie pomoze...
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L] Niedostosowanie kodera RC4 do transmisji pakietowej
nie otrzymato zadnej poprawki

* Dtuzsze klucze nie pomogg!

- Problem to powtarzalne IVsy, ich rozmiar jest staty
(24 bits)

* Ataki sg pasywne i praktycznie niemal niemozliwe do
wykrycia
[l Atak Fluhrer'a na RC4
* Wymaga zgromadzenia IVsow w odpowiedniej formie
* WEP wysyta IVsy w postaci niezaszyfrowanej

* Wygenerowanie 'odpowiednich' IVséw to obecnie
kwestia minut

[l Jako rezultat otrzymujemy klucz slide 10



Czesc pra ktyczna...
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[Brian Lee]

Sktadniki: Laptop (z kartg 802.11b, GPS, Netstumbler,
Airsnort,

Wireshark) i samochdd dowolnej marki...
LI Laptop, palmtop np. Zurus (z wbudowanym Linuxem)

L] Kismet - linuxowy odpowiednik Netstumblera, po
odpowiednim podtgczeniu modutu GPS | konfiguracji
umozliwia generowanie tréjwymiarowych map

[1 Zamiast Airsnorta uzyc¢ pakietu Aircrack i samodzielnie
sterowac poszczegdolnymi etapami tamania klucza WEP
(airodump, aireplay, aircrack). Bytby on takze niezbedny
do préby ataku stownikowego na WPA

[l Alternatywa: uzy¢ np. Wiresharka lub innego sniffera |
samodzielnie analizowac pakiety
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Rozwigzania...nle do Konca
najlepsze
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[l Utworzenie tunelu VPN

* Traktujemy sie¢ bezprzewodowa jak zwykia
niezabezpieczong sie¢ ethernetowg

[1 Ukrywajmy SSID naszych APkéw

* Niestety, zbior surowych pakietow wyjawi to odrobine
bardziej doSwiadczonemu intruzowi (te pakiety nie sg
szyfrowane)

L] Przydzielajmy dostep do sieci tylko klientom o konkretnym
adresie MAC oraz scisle z nim powiazanym adresie IP

* Praktycznie niewykonalne lub przynajmniej ktopotliwe w
wiekszych sieciach

e Zabazpieczenie to bardzo tatwo jest obejs¢ (MAC oraz IP
spoofing)
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Obowigzujgce standardy
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[] Extensible Authentication Protocol (EAP)
* Kilka metod uwierzytelniania bazujgcych na EAP

- Cisco EAP-LEAP (hasto), EAP-TLS (certyfikaty z kluczem
publicznym), PEAP (hasta lub certyfikaty), etc.

[0 802.11i - czesciowo naprawia btedy 802.11b

* Patch: TKIP. Wprawdzie ciggle obecny RC4, ale IVsy sg
szyfrowane oraz ustanawiane nowe klucze transmisji co
kazde 10KB

- Tym razem keystream sie juz nie powtarza!
- Mozliwy upgrade firmwaru starszych kart
* WPA2-PSK (Pre-Shared Key)

- Obecny standard bezpieczenstwa sieci
bezprzewodowych

- Potrzebne juz 'nowe' karty obstugujace standard WPA2



Four-way key handshake

802.11 Station 802.11 AP
MAC Address=5A MAC Address=AA
| |

Fairwise Master Kevy | ) s Fairwise Master Kevy | | s
Known; Genercafle SNonce Known; Generale ANonce

*‘L EAPOL-Key (ANonce)

Derive Pairwise Transient Key (PTK)
using ANonce and SNonce

__ 2, EAPOL-Key (SNonce, MIC) >

Derive PTK using ANonce and SNonce
supply Group Transient Key [GTK]
3. EAPOL-Key (MIC, Encrypted GTK)

e
4. EAPOL-Key (MIC)

>

Install PTK and GTK Install PTK

| |
Encrypted data can now be sent / received |

FTE < PRF-X [ . Painwise key expansion”,
Min( 228,58) || Max{28,54) || Min{ANonce, SMonce) || Max{ANonce, SMNonce])
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Podsumowonie oraz Kilka
ewentualnych opcji...

AES zamiast RC4

CCMP zamiast CRC-32
Stosowac WPA-PSK lub RADIUS
Nie rozsytac¢ SSID!

Ustawi¢ firewal
Jesli juz WEP to + IPSec

Ustawic silne hasto

Postawi¢ tzw. 'Fake Access Point'
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Naprawde przydatne linki

]
]
]

LI http://www.wi-
fiplanet.com/tutorials/article.php/3667586
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http://www.remote-exploit.org/
http://wirelessdefence.org/
http://www.wardriving.pl/
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