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AGENDA BINUX

ADMINISTR@TOR

 POSIX Capabilities — POSIX 1003.1e

* Implementacja w jadrach 2.2-2.6.23
DomyslIne przydzielanie uprawnien
Procesy z UID=0

* Implementacja w jadrach od 2.6.24

- Uprawnienia dla pliku wykonywalnego
- Uprawnienia dla uzytkownika

* Globalna maska uprawnien

e Podsumowanie
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POSIX 1003.16 BINUX

ADMINISTR@TOR
o Tzw. Jprawa administratora” to w

rzeczywistosci zbior poszczegodlnych
uprawnien (ang. capabilities)

 Uprawnienia te sag zdefiniowane w drafcie
POSIX 1003.1e okreslajgcym mechanizmy
Kontroli uprawnien w systemach zgodnych z
POSIX (réwniez m. in. podstawowe prawa
dostepu do plikow, ACL)

* Prace nad POSIX 1003.1e zostaty przerwane,
ale dokument jest traktowany jako standard
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POSIX 1003.1e - implementacje E I N UX

ADMINISTR@TOR
* Linux — od wersji jadra 2.2 na poziomie jadra,
od wersji 2.6.24 rowniez w systemie plikdw
(petha iImplementacja)

e Sun Trusted Solaris 8

e« SGIIrix 6.5
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Capabillities w jadrze Linux B I N UX

ADMINISTR@TOR
» Definicje uprawien znajdujg sie w kodzie
Zrodtowym jadra W pliku
Include/linux/capability.h

« Kazda definicja okreSla nazwe | numer
uprawnienia, definicje sg tez opatrzone
komentarzem  wyjasniajagcym  znaczenie
danego uprawnienia

* Przykiad:

/* In a system with the
[ _ POSIX_CHOWN_RESTRICTED] option defined, this
overrides the restriction of changing file

ownership and group ownership. */
= #define CAP_CHOWN 0
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Przykitady capabillities B I N UX

ADMINISTR@TOR
e CAP_CHOWN 0
Uprawnienie do zmiany witasciciela pliku (chown)

e CAP_DAC_OVERRIDE 1
Uprawnienie do ignorowania praw dostepu do plikow

e CAP_KILL 5

Uprawnienie do wysytania sygnatow do procesow innych
uzytkownikow

e CAP_SETPCAP 8
Uprawnienie do przydzielania i odbierania uprawnien innym
procesom

s CAP_NET_BIND_SERVICE 10

Uprawnienie do otwierania tzw. niskich (<1024) portow
TCP/UDP
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Przykitady capabillities B I N UX

ADMINISTR@TOR

e CAP_NET_BROADCAST 11
Uprawnienie do korzystania z transmisji broadcastowej
e CAP_NET_ADMIN 12

Uprawnienie do zmiany ustawien sieciowych (konfiguracja
interfejsow, tablic rutingu, regut filtrowania itp)

 CAP_NET_RAW 13

Uprawnienie do korzystania z ,surowych” gniazd sieciowych
(z pominieciem wyzszych warstw modelu ISO/OSI)

 CAP_SYS_MODULE b
Uprawnienie do zarzgdzania modutami jgdra
e CAP_SYS_CHROOT 18

Uprawnienie do wykonania operacji przeniesienia katalogu
gtdbwnego (chroot)
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Przykitady capabillities B I N UX

ADMINISTR@TOR

 CAP_SYS_ADMIN 21

Uprawnienie do ,administracji systemem”, w skiad tego
pojecia wchodzi zarzadzaie m. in: urzadzeniami blokowymi,
systemami plikow, zuzyciem energii, pamiecig wirtualna,
limitami dyskowymi. Takie potgczenie uprawnien jest
poddawane krytyce.

e CAP_SYS_NICE 23
Uprawnienie do zarzgadzania priorytetami procesow
e CAP_SYS_TIME 25

Uprawnienie do zarzadzania czasem systemowym
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Implementacja w jadrach 2.2 — 2.6.23 B I N UX

DomysSine przydzielanie uprawnien ADMINISTR@TOR

 Uprawnienia na poziomie jadra systemu sg
zaimplementowane w jego gtownej linii od
wersji 2.2

» Implementacja na poziomie jadra” oznacza

tu, ze kazdemu proceSOW| przypisany jest
zbior uprawnien | uprawnienia te sa
sprawdzane przy wykonywaniu przez proces
operac]i

E=se Politechnika todzka o)
| (8, Samodzielny Zaktad Sieci Komputerowych www.zsk.p.lodz.pl

Michat Karbowanczyk Implementacja i zastosowanie POSIX Capabilities w systemie plikow 9



Implementacja w jadrach 2.2 — 2.6.23 E I N UX
Domyslne przydzielanie uprawnien ADMINISTR@TOR

 Procesy uruchamiane z UID rownym O
otrzymujg wszystkie uprawnienia; jest to
postrzegane jako L2uprawnienia
administratora” albo zargonowo ,prawa root'a”

* Procesy uruchamiane z UID réznym niz O nie
otrzymuja zadnych uprawnien
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Implementacja w jadrach 2.2 — 2.6.23 B I N UX

Procesy z UID=0 ADMINISTR@TOR

« Przy tak okreSlonych zasadach, jedyna
mozliwoscia  uzyskania  uprawnien  przez
,ZWyktego uzytkownika” Jest uruchomienie
przezen procesu z UID réwnym O

» Jest to mozliwe dzieki zastosowaniu prawa SUID
do pliku wykonywalnego. Powoduje to, iz UID
procesu jest rowny UID wiasciciela pliku
wykonywalnego

» Wystarczy wiec, aby wiascicielem pliku byt root
| plik nadane miat prawo SUID, aby ,zwykty

uzytkownik” mogt uruchomic proces
ze wWszystkimi uprawnieniami
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Implementacja w jadrach 2.2 — 2.6.23 B I N UX

Procesy z UID=0 ADMINISTR@TOR

 Najpopularniejsze polecenia korzystajgce z
prawa SUID to: passwd | pi ng

« W przypadku polecenia passwd niezbedna jest
mozliwosc zapisu do /etc/shadow

« W przypadku polecenia ping prawa
administracyjne sg potrzebne do uzyskania
dostepu do ,surowych” gniazd sieciowych

 Podobnie wiele serwerdw ustug sieciowych jest
uruchamianych z uprawnieniami administratora
po to, aby moc otworzy¢ do nastuchu port
TCP/UDP o0 numerze nizszym niz 1024
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Implementacja w jadrach 2.2 — 2.6.23 B I N UX

Procesy z UID=0 ADMINISTR@TOR

» Kazdy proces dziatajacy z UID=0 jest ze wzgledu
na swoje uprawnienia potencjalnym zagrozeniem
dla bezpieczenstwa systemu

* Dotyczy to szczegolnie procesow korzystajacych
z komunikacji sieciowe] jako narazonych na ataki

* Problemem |jest to, ze na skutek bardzo
zgrubnego rozdzielenia uprawnien
poszczegolnych proceséow (wszystko albo nic),
wiele procesOw posiada uprawnienia ktore
normalnie nie sa im potrzebne, ale moga byc
wykorzystane przez atakujacego
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Implementacja w jadrach 2.2 — 2.6.23 B I N UX

Procesy z UID=0 ADMINISTR@TOR

* |stnieje kilka sposobow unikania tych zagrozen:

- Zmiana uprawnien przez sam proces
PO wykonaniu  czynnosci, dla  ktorych
niezbedne Dbylo posiadanie uprawnien -—
wymaga wtasciwego napisania programu

- Uruchomienie  procesu w izolowanym
systemie plikow (chroot)

- Ograniczanie dostepu procesow do zasobow
na bazie atrybutéow procesu innych niz UID
(SELInux)
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Implementacja w jgdrach od 2.6.24 B I N UX

ADMINISTR@TOR
 Poczynajac od wersji jadra 2.6.24, uprawnienia
sg jednym z atrybutow plikbw wykonywalnych;
mozna  zatem  konkretnemu  programowi
orzydzieli¢ doktadnie takie uprawnienia, jakich on
potrzebuje

 Przyktad: polecenie ping wymaga jedynie
uprawnienia CAP_NET_RAW; jezeli nadamy mu
doktadnie to uprawnienie, to nawet w przypadku
przejecia tego procesu przez atakujgcego
potencjalne szkody beda ograniczone
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Implementacja w jadrach od 2.6.24
Zbiory uprawnien gm!Ntngé
 Kazdy plik wykonywalny oraz kazdy proces
posiada trzy zbiory uprawnien

- Uprawnienia dozwolone (permitted set) —
zbior wszystkich uprawnien, z jakich moze
korzystac proces

- Uprawnienia efektywne (effective set) —
zbior uprawnien, z jakich proces korzysta w
danej chwili

- Uprawnienia dziedziczne (inheritable set) —
zbior uprawnien, Kktdre sa przekazywane
procesom potomnym
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Implementacja w jgdrach od 2.6.24 B I N UX

Zarzadzanie uprawnieniami plikow ADMINISTR@TOR

* Aby zarzadzac uprawnieniami plikow
wykonywalnych niezbedne sa:

niblioteka libcap
polecenie set cap — ustawia uprawnienia pliku
nolecenie getcap — odczytuje uprawnienia

nliku
nolecenie get pcap — odczytuje uprawnienia
orocesu
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Implementacja w jgdrach od 2.6.24 B I N UX

Nadawanie plikom uprawnien efektywnych ADMINISTR@TOR

« W najprostszym przypadku, aby proces po
uruchomieniu mogt korzystac z uprawnienia bez
wykonywania dodatkowych czynnosci, nalezy
umiesSciC to uprawnienie w zbiorze uprawnien
dozwolonych | efektywnych pliku

* Przyktad: odebranie poleceniu ping prawa SUID
| nadanie uprawnienia CAP_NET_RAW.
# chnod u-s /bin/ping
# setcap cap _net raw=ep /bin/ping

* Dzieki posiadaniu uprawnienia CAP_NET RAW
proces ping dziata mimo, ze UID tego procesu
nie jest rowny O
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Implementacja w jadrach od 2.6.24 B I N UX
Uprawnienia efektywne a dozwolone ADMINISTR@TOR

* Proces moze W kazdym momencie
dodawac/uymowac ze zbioru uprawnien efektywnych
te uprawnienia, ktore znajdujg sie w jego zbiorze
dozwolonym

- Wymaga to uzycia specjalnego wywotania
systemowego w kodzie programu

- Jezell program potrafi w ten sposob zarzgdzac
uprawnieniami (,capabilities-aware”), to wystarczy
dla niego okresli¢ zbidr uprawnien dozwolonych

 Nadawanie uprawnien efektywnych dla pliku
wykonywalnego jest niezbedne tylko w przypadku
programow, ktore nie potrafig same zarzadzac swoimi
uprawnieniami
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Implementacja w jadrach od 2.6.24 IN UX

Nadawanie uprawnien dla wybranych uzytkownik INISTR@TOR

 Umieszczenie uprawnienia w zbiorze uprawnien
dziedzicznych (nie zas dozwolonych) powoduje,
Ze uprawnienie to znajdzie sie w zbiorze
uprawnien dozwolonych nowego procesu, tylko
wtedy, jesli znajduje sie w zbiorze uprawnien
dziedzicznych procesu uruchamiajacego

* Inaczej mowiac, aby proces mogt korzystaC z
uprawnienia  dzidzicznego, musi  0no by¢
uprawnieniem d2|ed2|cznym zarowno  pliku
wykonywalnego, jak | procesow  tego
uzytkownika
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Implementacja w jadrach od 2.6.24 IN UX

Nadawanie uprawnien dla wybranych uzytkownik INISTR@TOR

» Ustalanie zbiorow uprawnien dla procesow
uzytkownika odbywa sie poprzez modut PAM
pam_cap, ktérego wywotanie nalezy umiescic w

Konfiguracji PAM systemu

* pam_cap korzysta Z
oliku /etc/security/capability.conf, w ktorym kazda
Inla zawiera nazwe uzytkownika oraz liste
numerow uprawnien, ktore bedg przez ten modut
nadawane jako dziedziczne procesowi
uruchamianemu na rzecz uzytkownika po jego
zalogowaniu
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Implementacja w jadrach od 2.6.24 IN UX
Nadawanie uprawnien dla wybranych uzytkownik

* Przykiad:
Nadanie poleceniu pi ng uprawnienia
CAP_NET_RAW w zbiorze uprawnien
dziedzicznych:
setcap cap_net raw=el /bin/ping
Konfiguracja modutu pam_cap:
cap _net _raw sanpl e
none *

INISTR@TOR

« Przy takiej konfiguracji proces pi ng bedzie mogt
korzystaC z uprawnienia CAP_NET RAW tylko
wtedy, gdy bedzie uruchomiony na rzecz
uzytkownika sample (lub root)
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Implementacja w jadrach od 2.6.24 B I N UX

Szczegoty techniczne ADMINISTR@TOR

* Nie zmienity sie zasady domysinego
przydzielania uprawnien, tzn. procesy z
UID=0 maja wszystkie uprawnienia w zbiorze
dozwolonym | efektywnym, natomiast procesy
innych uzytkownikdbw domysinie nie maja
uprawnien w zadnym zbiorze

 Informacje o zbiorach uprawnien dla plikow sa
przechowywane w  formie atrybutow
rozszerzonych (ang. Extended Attributes,
xattrs), podobnie jak listy ACL czy konteksty
SELInux.
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Implementacja w jadrach od 2.6.24 B I N UX

Szczegoty techniczne ADMINISTR@TOR

» Atrybut przechowujacy Informacje 0
uprawnieniach pliku wykonywalnego nosi
nazwe security. capability

* Nie jest mozliwa manipulacja wartoscia tego
atrybutu poprzez uzycie polecenia setfattr,
podobnie jak w przypadku innych atrybutow z
gatezisecurity.

 Nalezy zwrociC uwage na korzystanie z
narzedzi plikowych obstugujacych atrybuty
rozszerzone
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Globalna maska uprawnien B I N UX

ADMINISTR@TOR
* Oprocz przydzielania uprawnien
Jper uzytkownik” 1 ,per plik” istnieje mozliwosc
globalnego  ograniczania  uprawnien
WSZYSTKICH procesow (takze tych o
UID=0)

 MozliwosC ta dotyczy takze implementacji w
jadrach 2.2 — 2.6.23

» Globalna maska uprawnien jest dostepna jako
pseudoplik /proc/sys/kernel/cap_bound
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Globalna maska uprawnien B I N UX

ADMINISTR@TOR
» Globalna maska jest zrealizowana w

reprezentacji binarne] ze znakiem, gdzie
kazdemu uprawnieniu odpowiada bit o
numerze zgodnym z numerem uprawnienia

* Aby wylaczycC uprawnienie w masce globalnej,
nalezy od je] aktualne] wartosci odjaCc wage
bitu 0 stosownym numerze i zapisaC nowa
wartosc

* Nie Jest mozliwe ponowne wigczenie
wytgczonego uprawnienia w masce globalne]
— potrzebne jest ponowne uruchomienie
systemu
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Podsumowanie B I N UX

ADMINISTR@TOR
* Implementacja uprawnien POSIX 1003.1e w
systemie plikbw umozliwia zlikwidowanie
powaznego zagrozenia dla systemu, jakim
jest uruchamianie procesow z UID=0, a wiec
wszystkimi uprawnieniami

 Warto podkresli¢, ze stosowanie uprawnien
nie wymaga zmian w kodzie programow

» Czekamy na wprowadzenie nowych polityk
bezpieczenstwa przez wielkich dystrybutorow
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Podsumowanie B I N UX

ADMINISTR@TOR
 Dziekuje za uwage | zapraszam do dyskusji

* Wiece] informaciji:
- http://lwww.friedhoff.org/posixfilecaps.html
- Linux Magazine, sierpien 2008
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